Kerio Personal Firewall - KPF

www.wifimorava.com

Nas help resi nejcastéjsi problémy v nasi siti. Délejte a upravujte jen to, ¢emu rozumite, a co je v
souladu se vSéemi podminkami uvedenymi pfi podpisu smlouvy!!! Pokud si nevite rady, volejte
nasi tech. podporu ! Nez prosim vznesete dotaz, podivejte se prosim, zda nenaleznete odpovéd’
na nasich www strankach! Pozor - odpovédi, kde se udavaji dané rozsahy IP adres a masek se
mohou lisit. Rozsah IP adres se jiz nékolikrat ménil a proto jsou pro Vas dtlilezité adresy, které
Vam naposledy pridélil admin Ci spravce sité WiFiMorava.com v dané lokalité !!

Firewall Kerio (Kerio Personal Firewall - KPF ) - maly privodce
nastavenim

Kerio je firewall, coz se da preloZit jako Ohniva zed. Slouzi k ochrané poé&itac¢d pripojenych k internetu,
nebo k jinym sitim, pred Utoky z internetu a / nebo jinych siti. Za Utok se v zdsadé povazuje jakakoliv
komunikace, to znamenda prichozi i odchozi, kterd neni v souladu s nastavenymi pravidly. Firewall
kontroluje veskery pohyb dat dovnitf a ven, a podle nastavenych pravidel tento pohyb dat Fridi. Pokud je
komunikace pro dany program povolena, propusti firewall data, pokud zakazana, tak firewall komunikaci
nepovoli. Jestli neexistuje pravidlo pro danou komunikaci, tak se Vas firewall mize zeptat, jestli chcete
komunikaci povolit, nebo zakazat, nebo miZe byt nastaven na tak, Ze co neni povoleno, to je automaticky
zakdzano, a uzivatele neobtézuje zbyte¢nymi hlaskami. Samozfejmé je mozné nastavit firewall tak, aby
veskeré pokusy o komunikaci zapisoval do specialniho souboru, poslal zpravu administratorovi... V tomhle
navodu se zabyvam nastavenim KERIO PERSONAL FIREWALL. Je to proto, Ze je to ¢esky program, je v
cestiné, neni priliS slozity na pochopeni, da se jednoduse nastavit... Ale abych jen nechvalil, musim Fict, ze
s nékterymi verzemi je velice tézké se domluvit. Prosté maji chyby, se kterymi je jeho funkénost dost
omezend... Ja jsem pouzival Kerio 4.0.13 a 4.0.16, s témi jsem byl spokojen. Provozoval jsem je na
Windows 2000 profesional, stroj: P2/333MHz/64MBram/2MBgk/40GBhdd ( na ném jedu stale, ale systém
jsem vymeénil za Linuxovou distribuci Mandrake10.0 ).

ikona v systray

B 11:57
D)

Po nainstalovani KERIA nam v systray ( u hodin ) pfibude nova ikona. Ma podobu modrého stitu a zobrazuje
nam nékolik informaci..( po kliknuti na obrazky se obrazky zobrazi v novém okné a v pIné velikosti )

Stav keria: jestli je funkcéni nebo vyplé. Vyplé = je Cervené preskrknuta ikonka.

PrFijmana a odesilana data: Cervené a zelené sloupecky pres ikonu znazornuji prijimana a odesilana
data.
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Nabidka v systray

B Zalehzat Hrewell
& Cdpaijit sit

& Konfigur ace

0 Reqistrovat
A © aplikaci
* Lkondik

Takhle vypada nabidka kdyz na ikonu KERIA klikneme pravym mysitkem:
Zakazat firewall: zakdzeme a potom opét povolime funkce firewallu.

Odpoijit sit: vyskytne-li se néjaky problém, mizeme touto volbou okamzité zastavit ve§kerou komunikaci,
jako byste vytrhli kabel z pocitace...

Konfigurace: tady otevieme okno, ve kterém se provadi veskerd nastaveni KERIA.

Registrace: pomoci této volby miZete své KERIO zaregistrovat na plnou neomezenou verzi, samozfejmé,
T v s o
po zaplaceni licencnich poplatku

O KERIO: zde zjistite kdo KERIO vyrobil, jakou mate verzi...
Ukoncdit: touhle volbou program uaplné vypnete

Konfigurace

Prehled

~ KERIO

Spojeni || Ctabiztily Fredwalby m

utomaticke zj#tovani novich wverz

[T Mabizel b sladoni belawese

[T Wybediet vipis paméh pii padu [uitedng pii oznamovani proolér & do Kerio Technclogies]

B Importoe at Pfi importu bude ractena konfigurace ze soubory na disku. Konfiguraénl soubor must bt we b
hesifrovaného XL soubaoru,

W oo gt Stiskrutirn Hacitka Exportovat ulogite akbualri konfiguraci do nefilicvansho souboru ve fomné
= konfigurace,

@‘Dvulit achrarii heslem
Fovalit vzdakenou zpravu tokhoto podiace

Freferovany jazyk: I Cesky j

Lidehasi: LU KR
PF chozl : 0.00 KEf=s

Odpojit =it

Tak klikli jste na Konfigurace a otevrelo se Vam konfiguracni okno KERIA. Kliknéte na kartu Prehled a
poté na zalozku PFedvolby a zde si miZete nastavit Automatické zjistovani novéjsich verzi ( prvni
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Cervené zakrouzkovana volba ) a velice duleZitou volbu: Povolit ochranu heslem kterd zplsobi, ze
o T4 v v .7 ’ Ve ’
dulezité zmeény vyzaduji potvrzeni zadanim hesla.

Sitova bezpednost

v KEKIUL

Aplikace Preddefinoy ane 1avervh. zdna

auvolit modul sitowé bezpetnozh

. Dirverhodne I
| ) sitovébezposnost  [Pepis Pichozi | Ddonoe F‘Fi-:h-:-zlin elmtlildch-:-zi £aznan)
e —— m LS54 Executable and Server DLL [Exacr.. «# povolt  «f povolit  9e zakg . ¥ zaka...
[ Services and Zontroller app W povalt o povaolt e zaks s povolit
_ﬂ_l| windows MT _ogon Spplication 7 optdtse o povolt oy ozaka. W zaka.
Microzoft =il and Printer Sharing w povolt o« povolt W zaka. W ozaka..
Windaws Mzdia Plaper 7 optétse o povolt % zakd W zaka..
] mozillafirebird Y optatse o povolt M zaka.. s povalit
] avast Y optatse Y patse ¥ zaka. s povalit
FlazhGet Y optatse Y patse ® ozakdl s povolit
9 Muoazilla Trundzrbird Y optatse & povolit ¥ ozakal o povoli
B gairn D optatse o povelt ¥ ozakdl o povali
] firefox 7 ptatze  of povolt ¥ zakd o povoli
-._Té DC++  ptat ze % patse ¥ zakal s povolit
‘L Spybot - Search & Destray Y optatse Y patse W ozakal s povalit
Fdohost - " 0 K i Alcohol 120% 7 opttse 7 pdtse X zakd. R zakd.,
PP chozi 0.00 KBs & Firafou D ptitse  of pavolit X zaka. 4 povalt
= @ Mozila % ptétse  of povolit 3 zakal o povalit
Ddpoiit sit & CZDC++ 7 < patse ¥ ozakdL 2 povali
'l' terman . L ze 2 » povalit w povalit
[ sivelient Y optatse Y matse ¥ raka.. @ povoli
& Irtemat Eplover ¥ ozakd. M zakd. M zakd. ¥ zakdl
g Windows Commander 232 bit internatiar. .. Y optdtse U pdtse ¥ ozakd. & powoli
1 Logical Digk M anager service proce s < ptatze o povolt 3 ozakal D ptétze
r.f-'_l Bar Enginz 1o Windows ? ptat z2 w# povolit ® zakd.. o povolit
[ Generic Hask “rocess forwind2 Sarvices 7 prétse 7 pdtse  ® 23kd. 2 ptatse
= Libovolnaijing aplikace % optatse Y patse Y ptdtee 7 ptatee

Zmenit Paketowi flir

Na karté Sitova bezpeénost, zalozce Aplikace zatrhneme volbu Povolit modul sitové bezpeénosti. A
zde se muZete kouknout na ¢&st vypisu mého modulu sitové bezpeénosti. Zde také muiZeme zménit
veskeré nastaveni pro programy a jejich pristup na net kliknutim na pravidlo které chceme zménit.
Vzhledem k novym informacim, Vam doporucuji zde Internet exploreru veSkerou komunikaci zakazat...

~ KERIO

"l.’i ==

Aplikace “feddefinoywans Divvéyh. zéna | Lzl Fokrocilé

| P adiesa ! telsfonni &zla

001 =k

- hErten) ---

@E! Sitova bezpednost

A takhle vypada moje dlvéryhodna zéna ( jen pro modul firewallu ). Znamena to, Ze téhle adrese firewall
o v v - gV 7 v V7 V7 v Y4 O v o v v - ’ v ’ ’
duvéruje. Je to vnitrni adresa Vaseho pocitacCitace.A my ji muzem duverovat ( windows nam prece hlida
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modul vnitfni bezpecénosti ).
Dodatek: o tomhle bych si rad s nékym fundovanym rozumné pokecal... K dispozici je Forum.

Pieddefinowané Diivémh. 26na Pakraéia

rania bélemn staku systému

lokoweat wEecking pokusp o piichozi spojeni béhem sterty 3 akoSovani operacniho systému

— Rezim intemetos: b sy

[T Powclit redim intermetoveé brény. Tento redim by mél bt nastaven, pokud je poiitad konfiguroyvan pro sdileq

ZHTENE 2azn amy
aznamerav.ad pakety prichaze|ici na neotevieng porty

Na karté Sitova bezpecnost, zdlozce Pokroéilé nastavime Ochranu b&hem startu a ukonéeni
systému. A také RozsiFené zaznamy.

Bezpecnost systému

.

il Frehled @:‘wolit modud bezpednost susténiu

&plikace | Spousténi | Zména | Spougténi jin.. | Zazm..
[ Services and Controller app wf povolt 7 pratze s povilit
m ndows N T Logon Application w0 povolt ; v povolit
1 Userinit Legon Application w# povolt % ptitse wf paovalit
@ Windows Explorer ¥ povodt s povalit wf povalit
] Generic Hast Process for Wind2 Services W porvodt 7 ptatse w oyt
B Windows Corrrander 32 bit internatioral wersio..  «# povolt 7 ptitse w povalit
1 mozillafirabird-0. Fanin32-cocz-installer o povolt % ptatze “} ptat ze
1 mozilafirebird " povolt % ptitse 7 ptdtze
@ Microzaft Spachronization Manager ¥ zaka:za % pat ze ' ptat e
] avast 3 povoalt 7 phét se Y ptat se
] aswupdsy Y pratse Y ptatsze w povolit
& Wirrar o povolt % ptatze “} ptat ze
MetLimiter w# povolt % ptitse < ptat ze
] windaows Security Configuration Eciter Comma... ¥ povolt % pat ze ' ptat e
Jdchozi - 0.00 KBis 1‘?' avast! service GUI component W poreodt s porvolit wf porvolit
Hichoi : 0.00 KBfs é,?ﬁ winanpa 3 povoalt 7 phét se Y ptat se
Ddpojit sit ﬂ Keyl:u:nard _&niguage ndicator ﬁ.pplet wf povolt % ptatze o plat ze
'-“. windows Update Autall pdate Client w povolt % ptitse o oplat ze
1 avast! antheis: service < pratse < ptatze w porvalit
FlazhiGet W porvodt Y pat se 2 ptat se
3 caim s povot <7 ptat ze s povalit

Zmenit .

Na karté Bezpecdnost systému zalozce Aplikace skontrolujeme, zda mame zatrzeno Povolit modul
v - ya O v - v v - ’ . . Ve

bezpecnosti systému, a taky zde muzeme jednoduse zmenit nastaveni pro jednotlivé programy

kliknutim na prislusné pravidlo. A opét zde zakazeme Internet exploreru vSechny moznosti, to znamena,
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ze IE nejen nebude moct spoustét jiné programy, ale nebude mozné ani samotné IE spustit
krokem jste zacelili tu nejvétsi bezpecénostni diru ve Vasich Windows.

Aplikace Yagaweni I

[‘m Prehled Jesllize je aplikace spoudténa
" utor aicky povolt tuta akci

euuiﬂ exiztujici pravidia pro syztémoy ou berpeshost nebo ze dotazat

Jesllize aplkace byla zménéna

7 aubomaticky povolit tuto akci
ﬁm:uz’it esistujici pravidia pro systémovol Eezpecnost nebo se dotazat

Jestlize se aplikace pokousi spustit jinou aplkaci

" albornaticky posvolit tuta sk

eawz'it existujici pravidia pro systémoyal. Cezpecnost nebo se dotazat

Kartu Bezpecnost systému, zadlozku Nastaveni nastavte taky podle obrazku. Tim dosahneme
pokud jiz neni vytvoreno pravidlo (KERIO neznd spoustény program), tak se nas KERIO v dialogu
ma provést se spousténym programem.

... Timto

toho, ze
zepta co

Obeché

¥ Povolit modu celekce dtoki

Stiskruatim tlagitka 'Fodrobnosti.. se zomazi seznam dtokd v dang Eidé

Systém detekee dtakid klasifikuie Gtoky do Bchio Fid: vosokd, stfedai anizka prionta. Otoky s wysokou priotou jsou rez
Choky £ nizkou prictau jgou nejmens zavade. Pro kaZdou Fidu dtokd miZete Povaolit nebo 2a<2zat droky ¢ prizlugnou

—Cltaky & vyeakou priaritau
Ak . LT T

Sznamenat Podrobniost. .

:

— Ultoky se stfedai prioritou

Akce: I ¥ Zddzat vI @Zaznamenat
— Cltoky 3 nizkow prioritou
Akce: Ivﬂ Forelit vl @aznamenat Padrabrazt.. .
— Scannovant part
akce: Deteknvat aznamenat
Jdehogi: 0.00 KEv=
Tizhozi : 0.00 KRis

Na karté Utoky zatrhneme Povolit modul detekce Gtok@ a u viech typl zatrhneme zaznam
pripadné studium toho, co se délo...

enat pro
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- Blokowani Soukrami | Wijirnky

ovilit filbrzee ari obsatu whaie

—Beklarmy
[zt r=klamy MNazarit ..

= -Lip okna

lokovat pop-up a pop-under o<ra

DoSa=ne wyhadit pridrigenin k Seesy IF'I 2 "I

— Obzah 'whwiad sbrinek
[ Blakavat skapty jazvka JavaSeip

lokowat sapty jazyka WBScrpt
lokova obpekby Aotives

Karta WWW, zdlozka Blokovani:zde zatrhnéte vSe mimo Blokovat skripty jazyka Javaskript. V
pripadé, Ze potrebujete, aby Vam fungovaly pop-up a pop-under okna tady vynechte zatrzeni jejich
blokovani, miZete je velice dobfe nastavit v prohlize¢i FIREFOX ktery ma vyborny pop-up blocker a jde
nastavit individualné na rizné servery. ;0)

- Blokavéni Saukrami m

iltroreat cizi cookies
iltpaeeat tredé cookiss
iltroteat doBazné cookies

#l.a Feferer
9 W -
5™ Utoky akAzat zerrerim trazovani pobybu po webu

Priatni informace
[@Imwd privakni informace W

Na karté WWW zalozce soukromi si zcela urcité zatrhnéte Polozku referer, zabranite tim prohlizeci, aby
vykladal na pozadani KDE vSude jste uz byli ( to opravdu nikoho nemusi zajimat na které stranky chodite)
.A cookies ur¢ité mdzete blokovat taky( minimalné ty cizi ). Lze zde taky nastavit vyjimky které cookies a
ze kterych serverl se mohou ukladat. Jinak opét prohlize¢ FIREFOX ma velice dobfe zpracovanou spravu
cookies( muzete je blokovat UplIné&, nebo dle potfeb povolit jen uréity server ). A poli¢ko Blokovat privatni
informace taky prijde zatrhnout...

?ﬂ Zaznarmy
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Blokowani Soukromi Wik |

Tenhle obrazek je zde proto, abyste si dokazali predstavit, jak vypada vyjimka... Opét jde kazdy parametr
zmeénit pouhym klikanim na néj.

V této chvili byste méli mit DOBRE nastavené KERIO. Mizete si zde ovéfit jak na tom jste. Vysledkem testu
by méli byt 3 usmivajici se smajly.

Zaver

Zavérem bych Vam rad sdélil nékolik zasad:

1. Pokud Vém Kerio ozndmi prichozi komunikaci, tak ji zakazte.Vas pocita¢ neni server, aby se k nému
nékdo prihlasoval.

2. Pokud Vam Kerio oznami odchozi komunikaci a nevite o co se jedna, neni to ICQ, Yahoo nebo jiny Vami
pouzivany kecalek ( musim se priznat, e Microsoft Messenger taky patfi do k t&m programim, které
nerad vidim: jde pres néj ovladnout komp, nadruhou stranu, pokud je na druhé strané clovék, kteremu
vérite, a umi to, tak je schopen opravit Vas pocita¢ pomoci pristupu pres msm ), prohlize¢ ( Firefox,
Opera... ), email klienti ( Thunderbird , The Bat... ), mUzZete komunikaci v klidu zakazat.

3. Prosté &m mif programd ma povolenou komunikaci s internetem, tim bezpe&néjsi prostiedi... ;o).
Kdyby Vam ndhodou po nékterém zdkazu prestalo fungovat néco, co potfebujete a nevite pro¢, tak neni
problém v Keriu skouset pustit nebo vypnout cokoliv a ovérit tak kde je problém.

4, A jesté: Kerio ma dobrfe zpracovanou dokumentaci kterou si stahnéte zaroven s programem.
A nebudete-li si védét rady, existuje na www.kerio.cz diskuzni forum...

Informace jsem cerpal zinternetu, hodné mi pomohl BLOG pana R.Hulana . Ten mi pomohl
pochopit, co to je firewall, k é¢emu slouzi a jak pracuje... Ja na téchto strankach propaguji ( to zni
osklivé :0) ) KERIO, které je pro obycejného, cesky mluviciho ¢lovéka preci jen prijatelnéjsi a
jednoduzsi nez Tiny P.F. I na KERIU se da dosahnout vysokého stupné zabezpeceni. Bohuzel,
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nejvétsi dira do systému s windows je IE.Proto je nutné IE odstavit uplné... Vzhledem k tomu, Ze
vypreparovat IE ze systému je to dost naroc¢né, tak jsem se tim ani nezabyval... Ani Vy se tim
nemusite zabyvat... Staci kdyZz v KERIU zakaZete komunikaci IE s internetem a jeho spousténi.
Poté bude Vas pocita¢ s MS Windows BEZPECNEJSI...

Zdroj: krtec zek

WiFillomre.com

Volejte ZDARMA

callto ﬂbuchar

Volani je pres vynikajici VoIP program Skype, ke kterému naleznete lokalizaci do ¢estiny ZDE.
Pfes SKYPE nam mizete zavolat zcela diskrétné, sifrované a anonymné !
Pokud mate SKYPE nainstalovan staci jen kliknout na vyse uvedeny obrazek.
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